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Data: 9 maja 2023 roku
Organizator: Urzad Komisji Nadzoru Finansowego

Webinarium jest organizowane w ramach projektéw:

Centrum Edukacji dla Uczestnikéw Rynku — CEDUR

Centrum Edukacji dla Bezpieczennstwa Rynku Finansowego — CEBRF

Webinarium pt. ,Cyberbezpieczenstwo podczas zawierania transakcji elektronicznych z podmiotami rynku
finansowego, ochrona konsumentéw na rynku finansowym, w szczegélno$ci przed dziatalnos$cig cyberprzestepcéw,
uwzgledniajac takie metody oszustw, jak vishing i spoofing”

Cel

Celem webinarium jest zwiekszanie swiadomosci w zakresie aktualnych zagrozen spowodowanych dziatalnoscig
cyberprzestepcow.

Do kogo kierowane jest webinarium

Webinarium skierowane jest do przedstawicieli instytucji ochrony praw nieprofesjonalnych uczestnikow rynku
finansowego, w tym miejskich i powiatowych rzecznikdéw konsumentow.

Harmonogram czasowy

Logowanie uczestnikdw na webinarium rozpocznie sie od 9:45

Rozpoczecie webinarium o 10:00

Webinarium zakonczy sie o 14:00

Zgloszenia

Zgtoszenia beda przyjmowane wyfacznie za posrednictwem elektronicznego formularza zgtoszeniowego dostepnego
pod adresem www.knf.gov.pl w dziale ,,CEDUR”. Potwierdzenia uczestnictwa zostang przestane najpdzniej 8 maja
2023 r.

Informacje techniczne

W celu uczestnictwa w spotkaniu niezbedne jest stabilne tacze internetowe. W spotkaniu uczestniczy¢ mozna poprzez
przegladarke internetowg lub aplikacje. Szczegétowe informacje techniczne zostang przestane po potwierdzeniu
uczestnictwa oraz wystaniu wiadomosci z zaproszeniem na spotkanie.

Materiaty

Uczestnicy spotkania otrzymajg prezentacje.

Optaty

Udziat w webinarium jest bezptatny.

Kontakt

Pytania dotyczace organizacji webinarium nalezy kierowac na adres cedur@knf.gov.pl podajgc w temacie wiadomosci
tytut i date wydarzenia.


http://www.knf.gov.pl/
mailto:cedur@knf.gov.pl
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Webinarium pt. ,,Cyberbezpieczeristwo podczas zawierania transakcji elektronicznych z podmiotami rynku
finansowego, ochrona konsumentéw na rynku finansowym, w szczegdlnosci przed dziatalnoscig cyberprzestepcéw,
uwzgledniajac takie metody oszustw, jak vishing i spoofing”

PROGRAM
9 maja 2023 roku (wtorek)

Godzina Temat

9:45 - 10:00 Logowanie uczestnikow

® Jak kradng cyberprzestepcy, czyli o socjotechnice, metodach przestepczych,

jak rozpoznac strone phishingows i co zrobic, zeby nie da¢ sie nabra¢
10:00 — 10:45 J P ep gowa Y ¢

Agata Slusarek — gtéwny specjalista
Departament Cyberbezpieczenstwa
Urzad Komisji Nadzoru Finansowego

10:45 -10:50 Przerwa

® Najczestsze scenariusze cyberprzestepcow, przez ktére wiele oséb traci duzo
pieniedzy, a takze troche ,kuchni”, czyli o tym jak wyglada zorganizowana grupa
10:50 -11:35 przestepcza

Agata Slusarek — gtéwny specjalista
Departament Cyberbezpieczenstwa
Urzad Komisji Nadzoru Finansowego

11:35-11:50 Przerwa

® Bezpieczenstwo urzadzen mobilnych w kontekscie obserwowanych cyberzagrozen
-cz.1

® Dlaczego cyberprzestepcy atakuja urzadzenia mobilne?
® Phishing SMS
® SMS Premium Fraud
11:50 — 12:35 ® Scamy w mediach spotecznosciowych
® (CallerID Spoofing
® Zjawisko SIM Swap

® Ataki z wykorzystaniem MDM

Michat Strzelczyk — gtdéwny specjalista
Departament Cyberbezpieczeristwa
Urzad Komisji Nadzoru Finansowego

12:35-12:40 Przerwa

® Bezpieczenstwo urzadzen mobilnych w kontekscie obserwowanych cyberzagrozen

12:40-13:25
-cz.2
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® Ztosliwe oprogramowanie
® Dlaczego ataki na urzadzenia mobilne sg skuteczne?

® Dobre praktyki poprawiajace bezpieczenstwo

Michat Strzelczyk — gtéwny specjalista
Departament Cyberbezpieczenstwa
Urzad Komisji Nadzoru Finansowego

13:25-13:35 Przerwa

13:35 - 14:00 Pytania i odpowiedzi




